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LEGISLACAO

REGULAMENTO GERAL DA PROTEGAO DE DADOS

ENTRA JA EM VIGOR NO DIA 25 DE MAIO

Relembramos todos os nossos Associados que o RGPD (Regulamento Geral da Protecdo de Dados - Regulamento (UE) 2016/79 do Parla-
mento Europeu e do Conselho, de 27 de abril de 2016) entra ja em vigor no proximo dia 25 de maio de 2018.

Apesar de ainda ndo existir no nosso Pais uma Lei sobre pontos especificos deste Regulamento, a verdade é que este entrard mesmo em
vigor, pois ndo necessita de transposi¢ado.

Abordaremos de forma sumaria os principais conceitos e efetuamos algumas sugestdes para a aplicagdo do RGPD nas empresas.

A MINHA EMPRESA ESTA SUJEITA A APLICACAO DO RGPD?

Estdo sujeitas ao RGPD, todas as empresas (pessoas singulares ou coletivas) que realizem operagdes de tratamento de dados pessoais.

O RGPD também se aplica ao subcontratante (ex. contabilistas, revisores oficiais de contas, advogados, etc...) que trate dados pessoais
por conta da empresa (ex. quando o contabilista processa os salarios dos funcionarios da empresa).

Neste caso, as empresas devem efetuar com os seus subcontratantes, um contrato de confidencialidade no ambito da prote¢ao dos
dados pessoais.

O RGPD também se aplica as PME, pois a sua aplicagdo ndo depende da dimensdo da empresa, mas sim do facto de esta tratar dados pes-
soais.

Se a empresa se situar dentro da Unido Europeia, o tratamento de dados pessoais estd sujeito ao RGPD, independentemente de o trata-
mento ocorrer dentro ou fora da Unido Europeia.

No entanto, ainda que a empresa se situe fora da Unido Europeia, aplica-se o RGPD sempre que os titulares dos dados pessoais se encon-

trem na Unido Europeia e o tratamento esteja relacionado com:

- Oferta de bens ou servigcos aos residentes na UE.

Ex: A existéncia de um mero site ou endereco eletrénico de uma empresa ndo é suficiente para determinar a aplicagdo do RGPD. No en-
tanto, se no site é usada uma das linguas ou uma moeda de uso corrente na UE, revela que o titular do site pode pretender oferecer servi-
cos ou produtos a um residente da UE e por isso esta sujeito ao RGPD.

- Controlo do comportamento de residentes na UE.
Face ao referido, é praticamente impossivel que uma empresa ndo esteja sujeita ao RGPD, pois basta ter funciondrios ou emitir faturas a
uma pessoa singular para que tal acontega.

O QUE SAO DADOS PESSOAIS?

Sdo todas as informagdes relativas a uma PESSOA SINGULAR identificada ou identificavel (titular dos dados).

Considera-se que é identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, designadamente: nome, morada, outras formas de localizacdo, nimero de cartdo de cidadao, nimero de contribuinte, nu-
mero de utente dos servigos de salde, nimero de identificagdo da seguranga social, nimero de passaporte, situagao familiar, habitos de
consumo, identificadores por via eletrénica, IP, som, imagem, elementos da identidade fisica, fisiolégica, genética, mental, econdmica,

cultural ou social, rendimento, entre outros.



Quando existir alguma duvida se um dado é ou ndo pessoal deve consultar-se a CNPD (Comissdo Nacional de Protecdo de Dados) que é a

autoridade de controlo em Portugal.

O RGPD s6 se aplica a pessoas singulares, ndo se aplicando aos dados das empresas e outras pessoas coletivas. No entanto, as informa-
cOes respeitantes a empresarios em nome individual ou sociedades unipessoais podem constituir dados pessoais, sujeitos a aplica¢do do
RGPD, caso permitam a identificagdo de uma pessoa singular.

QUAIS SAO 0S DADOS SENSIVEIS?

Dentro dos dados pessoais existe uma categoria mais restrita de dados, a que o RGPD chama dados sensiveis.
Sao considerados dados sensiveis:

- A origem racial ou étnica;

- As opinides politicas;

- As convicgoes religiosas ou filosoficas;

- A filiagdo sindical.

- Dados genéticos;

- Dados biométricos para identificar a pessoa de forma inequivoca;
- Dados médicos ou relativos a saude.

- Dados relativos a vida sexual ou orientagdo sexual.

A Regra é a da proibi¢do de tratamento de dados sensiveis.

O QUE E O TRATAMENTO DE DADOS PESSOAIS?

Considera-se tratamento de dados pessoais qualquer operagdo ou conjunto de operagdes, com ou sem recurso a meios automatizados,
efetuada sobre dados pessoais, designadamente:

e Recolha de dados;

® Registo de dados;

e Organizagao de dados;

e Conservagao;

e Adaptacdo ou alteragao;

e Recuperagao;

e Consulta;

¢ Utilizagdo;

e Divulgagdo por qualquer forma de disponibilizagdo dos dados;
e Limitacdo;

e Comparagdo ou interconexao;

e Apagamento;

e Destruicdo (Ex: deitar um papel ao lixo que contenha dados pessoais é considerado uma operagao de tratamento de dados pessoais).

QUAIS SAO AS REGRAS APLICAVEIS AO TRATAMENTO DE DADOS PESSOAIS?
O RGPD imp&e um conjunto de principios que, tém que ser obrigatoriamente observados no processo de tratamento de dados pessoais,
e que sdo os seguintes:

Tratamento licito, leal e transparente:

Os dados pessoais tém que ser objeto de um tratamento licito, leal e transparente em relagdo ao titular dos dados. Tal significa que este
tem que perceber como é que os seus dados pessoais sao recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de trata-
mento.

Principio da limitagao das finalidades:

Os dados pessoais tém que ser recolhidos para fins determinados, explicitos e legitimos.
E proibido o tratamento de dados para fins diferentes daqueles para que foram recolhidos — Ex: ndo posso recolher dados para fins publi-
citarios e posteriormente utiliza-los para venda de servicos de formacao.

Uma empresa nao pode simplesmente recolher dados pessoais para fins indefinidos.



As pessoas cujos dados sdo recolhidos e vao ser tratados, tém que ser informadas dos fins a que o tratamento se destina.

Principio da minimizagao:

Os dados tém que ser adequados, pertinentes e limitados (pedir o menor n? de dados possiveis — Ex: ndo necessito da morada e do email,
tenho que pedir um dos dois) aos que sdo necessarios para os fins para os quais foram recolhidos e vao ser tratados.

A empresa deve recolher e tratar, apenas os dados pessoais que sdo estritamente necessdrios para cumprir os fins a que se destinam (ex:
tenho uma loja. Se quiser oferecer um desconto no dia ou més de aniversario dos meus cliente apenas preciso de saber o dia e 0 més,

pois para aquele fim ndo é necessario saber o ano do nascimento).

Exatiddo:

Os dados tém que ser exatos e estar sempre atualizados.

Limitacdao da Conservagao:

A empresa deve garantir que os dados pessoais sdo conservados apenas durante o tempo necessario as finalidades para as quais foram
recolhidos, tal significa que os dados devem ser conservados durante o minimo tempo possivel

A empresa deve implementar um procedimento de manutencdo, arquivo e apagamento dos dados de modo a que estes ndo sejam con-
servados durante um periodo de tempo superior ao necessario.

Na fixagdo de prazo de conservagdo ou manutengdo dos dados, tém que ser cumpridos prazos legais de conservagdo de dados (ex: os
dados genéticos tém que ser conservados por 40 anos/ os dados biométricos do trabalhador devem ser imediatamente apagados apds a
sua saida da empresa/ prazos fiscais, antifraude, periodo de garantia dos produtos e outros).

A empresa tem que estabelecer prazos para o apagamento ou revisdo dos dados pessoais que detém.

Seguranga, integridade e confidencialidade:

Os dados tém que ser tratados de uma forma que garanta a sua seguranga, incluindo a sua protec¢do contra o seu tratamento ndo autori-

zado e contra a sua perda, destruicdo ou danifica¢do acidental, adotando-se as medidas técnicas e organizativas adequadas.

S0 é licito o tratamento de dados pessoais que cumprem, pelo menos, uma das seguintes condigées:

1) Obtengdo do consentimento para o tratamento

Um das regras previstas no RGPD é a necessidade de consentimento do titular dos dados pessoais, para que os mesmos sejam tratados.
O consentimento para ser valido, tem que ser:

e Dado de livre vontade;

e Deve ser dado para uma finalidade especifica;

¢ Informado (dos motivos para a recolha e tratamento dos dados);

¢ Explicito;

Prestado por ato inequivoco (a empresa tem que conseguir demonstrar que o titular dos dados deu o seu consentimento. Pelo que se
aconselha a que o consentimento seja sempre dado por escrito. Aconselha-se ainda, que os formularios eletrénicos contenham toda a
informacdo necessaria para que se possa obter um consentimento formal).

O consentimento dado antes do dia 25 de maio de 2018 (data em que entra em vigor o RGPD), so é valido se estiver em conformidade
com as regras do RGPD. Se assim for ndo é necessario pedir novo consentimento.

No entanto, alertam-se as empresas para o facto de que devem rever todos os consentimentos que tém, e as datas em que foram pedi-

dos, pois se, por exemplo, forem muito antigos e ndo foram atualizados, a sua validade é duvidosa.

2)O tratamento dos dados é necessario para a execugdo de um contrato ou para diligéncias pré-contratuais
Se o titular dos dados pessoais for parte no contrato ou, se as diligéncias pré-contratuais forem realizadas a seu pedido, é licito o trata-

mento dos seus dados, mas apenas e sé para os fins relacionados com o contrato ou com as diligéncias.

Ex: A empresa vende produtos pela internet. Pode tratar dos dados fornecidos pela pessoa que sejam necessarios para lhe vender o pro-
duto solicitado, antes de celebrar o contrato e durante a sua execug¢do. Pode efetuar o tratamento do nome, da morada de entrega, do

n2 de contribuinte, do cartdo de crédito, porque estd no ambito de um contrato de compra e venda.



3)0 tratamento dos dados é necessario para o cumprimento de uma obrigacdo legal a que a empresa esta sujeita.

Enquadra-se neste caso o envio, por parte da entidade empregadora a seguradora dos dados do trabalhador para efeitos de realizagdo de
seguro de acidentes de trabalho, o envio dos dados dos trabalhadores para a Seguranca Social, para a Autoridade Tributdria ou para os
servigcos de medicina no trabalho.

Nestes casos a empresa ndo esta a praticar qualquer ato ilicito, porque é obrigada por leia a fornecer os dados pessoais dos seus traba-

Ihadores aquelas entidades.

4)0 tratamento é feito para o interesse publico ou ao exercicio da autoridade ptblica de que esta investido o responsavel pelo trata-
mento

Enquadra-se aqui o caso de sermos interpelados pela policia para efeitos de aplicagdo de uma multa.

5)O tratamento de dados é necessdrio para a defesa de interesses vitais do seu titular ou de outra pessoa singular.

E o caso de o titular entrar na urgéncia do hospital e o0 médico necessitar dos seus dados para o poder tratar.

6)O tratamento é necessario para efeitos de interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros, ex-
ceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em es-
pecial, se for uma crianga.

Existe por exemplo um interesse legitimo em transmitir dados pessoais no ambito de um grupo de empresas para fins administrativos
internos, incluindo o tratamento de dados pessoais de clientes ou funcionarios ou quando o tratamento vise, por exemplo, impedir o
acesso ndo autorizado a redes de comunicagdes eletrdnicas.

As criangas tém uma protecdo especial quanto aos seus dados pessoais. E necessario o consentimento do titular das responsabilidades

parentais, para o tratamento de dados pessoais de criangas com idade inferior a 16 anos.

COMO SE FAZ O TRATAMENTO DE DADOS SENSIVEIS?
A regra prevista no RGPD é que o tratamento dos dados sensiveis é proibido. No entanto, existem exce¢bes que permitem o tratamento

de dados sensiveis, e que sdo as constantes do seguinte quadro:



EXCECAO

OBSERVACOES

Existe CONSENTIMENTO EXPLICITO pelo titular para o tratamento
dos seus dados sensiveis

EX: O trabalhador pede a empresa que |he retire do salario a quota
para o sindicato e a pague.

O tratamento é necessdrio para efeitos de medicina preventiva ou
do trabalho, para avaliagdao da capacidade de trabalho do empre-
gado, o diagnodstico médico, a prestagdo de cuidados ou tratamen-
to de salde ou de agdo social, ou a gestdo de sistemas ou servigcos
de saude ou de agdo social.

Para a medicina no trabalho ndo é preciso o consentimento do
trabalhador, pois a recolha de dados é feita para o cumprimento
de uma obrigacdo legal a que estdo sujeitas as empresas. No en-
tanto, como sdo dados ligados a saude, s6 o médico do trabalho é
gue pode fazer a recolha e tratamento dos dados. A empresa ndo
o pode fazer.

O médico apenas pode informar a empresa se o trabalhador esta
apto ou ndo, uma vez que esta proibido de revelar dados de saude
ou doencas de que o trabalhador padeca.

Tratamento necessario para efeitos do cumprimento de obriga-
¢Oes e, do exercicio de direitos especificos do responsdvel pelo
tratamento ou do titular dos dados em matéria de legislacdo labo-
ral, de seguranca social e de protecdo social.

Ex: Processamento de saldrios, comunicagao dos dados a seguran-
¢a social, atribuicdo de pensdes, etc....

Quando esteja em causa a protecdo de interesses vitais do titular

O titular entra na urgéncia inconsciente, estando por isso incapaci-
tado para dar o consentimento.

Tratamento necessario a declaragdo, exercicio ou a defesa de um
direito num processo judicial sempre que os tribunais estejam no
exercicio da sua fungdo.

Tratamento necessario por motivos de interesse publico importan-
te

O tratamento deve ser proporcional ao objetivo visado, respeitar a
protecdo de dados pessoais e prever medidas adequadas e especi-
ficas que salvaguardem os interesses fundamentais ou os direitos
do seu titular.

Tratamento efetuado, no ambito das suas atividades legitimas e
mediante garantias adequadas, por uma fundagdo, associagdo ou
outro organismo sem fins lucrativos e que prossiga fins politicos,
filoséficos, religiosos ou sindicais.

Apenas quando o tratamento respeita a membros ou antigos
membros do organismo ou, pessoas que com ele tenham mantido
contactos regulares relacionados com os seus objetivos e, desde
gue os dados pessoais ndo sejam divulgados a terceiros sem o con-
sentimento do seu titular.

Dados manifestamente tornados publicos pelo titular

Tem que se verificar bem a publicidade dos mesmos.

Tratamento necessdrio por motivos de interesse publico no domi-
nio da salde publica

Ex: Assegurar um elevado nivel na prestacdo de cuidados de salde,
dos medicamentos, etc...

Tratamento necessario para fins de arquivo de interesse publico,
para fins de investigagdo cientifica ou histdrica ou para fins estatis-
ticos

O tratamento deve ser proporcional ao objetivo visado, respeitar a
protecdo de dados pessoais e prever medidas adequadas e especi-
ficas que salvaguardem os interesses fundamentais ou os direitos
do seu titular.

OBRIGACOES DAS EMPRESAS

As empresas sdo as responsaveis pelo tratamento dos dados. De acordo com o RGPD, a empresa é responsavel por cumprir a suas nor-
mas e também para demonstrar esse cumprimento. Pelo que, em matéria de implementacdo do RGPD, devem pautar-se pelo PRINCIPIO
DA ACCOUNTABILLITY, nos termos do qual ndo basta ter a garantia de que nao existira fuga ou violagdo dos dados pessoais, sendo tam-

bém indispensdavel provar, através de evidéncias, de que cumprem o RGPD, nomeadamente:

eQue os dados pessoais que a empresa possui foram recolhidos de forma legitima;

*Que os dados pessoais estdo limitados ao fim para o qual foram recolhidos;

eQue os dados estdo atualizados, seguros e sdo confidenciais;

*Que a empresa tem politicas, procedimentos, cédigos de conduta, regulamentos ou outros documentos formais e que possam ser dis-
ponibilizados a CNPD (Comissdo Nacional de Protecédo de dados);

eQue tem sistema para monitorizar se as politicas e procedimentos implementados estdo a ser cumpridos;

eTem um sistema permanente e dinamico que verifica a conformidade da empresa com o RGPD;

eEfetuar auditorias internas de controlo do cumprimento do RGPD;

eEfetuar o registo de todas as atividades relacionadas com o tratamento de dados pessoais, de modo a que possa demonstrar junto da
CNPD que estd a cumprir o RGPD. Este Regulamento prevé que as empresas com menos de 250 trabalhadores ndo estdo sujeitas a manu-
tencdo do registo. No entanto, uma vez que todas tém que ter provas de que estdo a cumprir o RGPD, aconselha-se a que todas efetuem
e atualizem os registos da atividade de tratamento de dados pessoais;

eEfetuar o reforgo das politicas e procedimentos de seguranca de dados;

eEfetuar a notificacdo da violacdo dos dados pessoais;

O RGPD prevé que as empresas e outras entidades estdo obrigadas a notificar a entidade de controlo (CNPD) de todas as violagdes de



dados com riscos para o seu titular.

Esta comunicagdo tem que ser realizada no prazo de 72 horas a contar da detegdo da violagdo.

*Se a empresa tem um subcontratante que efetua tratamento de dados em seu nome (ex: contabilista que processa os salarios), tem
que efetuar um contrato com este onde especifique quais sdo os seus deveres perante os dados pessoais que lhe sdo fornecidos, que s6
pode tratar estes dados com base em instrugdes da empresa, quais as medidas técnicas e organizativas que deve adotar para a sua pro-

tegdo, a fixagdo de um dever de confidencialidade do subcontratante e de todas as pessoas que com ele colaboram, entre outras.

DIREITOS DOS TITULARES DE DADOS PESSOAIS

DIREITO A INFORMAGAO

O RGPD determina que deve ser fornecido aos titulares dos dados pessoais um conjunto de informagdes tanto nos casos em que os da-
dos sdo recolhidos diretamente junto do titular, como nos casos em que a recolha ndo se realize na sua presenca (ex. cedéncia de dados
pela internet).

e Quando deve ser dada a informacao?

Na recolha direta junto do titular dos dados a informacgdo é dada nesse momento.

No caso de recolha indireta, pode ser no momento da recolha quando esta tenha sido efetuada através do preenchimento de um formu-
lario eletrdénico on-line. Nos outros casos tem que se enviar a informacgdo no prazo de 30 dias a contar da rece¢do dos dados.

e Qual a informagdo a dar?

Tem que ser obrigatoriamente dada a seguinte informagao:

a) ldentidade e contactos da empresa/responsavel pelo tratamento dos dados ou do seu representante.

b) No caso de a recolha ser direta, tem que se dizer se ira existir comunicagdo de dados a entidades terceiras e, se a mesma constitui ou
ndo uma obrigacao legal ou contratual e as consequéncias do ndo fornecimento dos dados.

c) Categoriais dos dados pessoais.

d) Quais sdo os fins a que se destinam os dados.

e) Prazo de conservacdo dos dados.

f) A existéncia do direito de acesso, retificagdo, apagamento e limitagdo do tratamento.

g) A existéncia do direito de se opor ao tratamento.

h) Se o tratamento dos dados se basear no consentimento do seu titular, tem que se informar que este pode retirar o consentimento a
qualquer momento.

i) A existéncia do direito de ndo sujeicdo a decisdes automatizadas, incluindo a defini¢cdo de perfis.

j) O direito a portabilidade dos dados.

k) O direito ao conhecimento da existéncia de uma viola¢do de dados.

[) O direito a reclamar para CNPD.

m) No caso de a recolha ser indireta, além disto é necessario informar quais sdo as categorias de dados que vao ser recolhidos e as fontes
dos dados.

e Como deve ser dada a informacao:

Estas informacgdes podem ser dadas por escrito ou oralmente.

A informacédo deve ser dada de forma concisa, clara, transparente e precisa.

No entanto, como a empresa tem que comprovar que prestou a informacgdo, aconselha-se a que a mesma seja sempre dada por escrito,

existindo sempre um documento que comprove que o titular dos dados foi informado.

DIREITO DE ACESSO

Os titulares dos dados tém o direito de saber se os seus dados pessoais estdo ou ndo a ser tratados, se foram transmitidos para outras
entidades, qual o destino que Ihe foi dado, bem como aceder aos seus dados e a todas as informacdes respeitantes as atividades de tra-
tamento.

Este direito de acesso deve ser tendencialmente gratuito, ndo obstante poder ser criada uma taxa para permitir tal acesso no caso de

pedidos infundados ou excessivos.

DIREITO DE RETIFICACAO

Os titulares dos dados tém direito a obterem a retificagdo dos mesmos sempre que estejam desatualizados, incorretos ou incompletos.

DIREITO AO APAGAMENTO
Este direito € uma das grandes novidades do RGPD, e também é referido como o “direito a ser esquecido”.

O mesmo confere ao titular dos dados pessoais o direito a solicitar as empresas/responsaveis pelo tratamento o pagamento dos seus



dados.

Assim, os titulares dos dados pessoais tém o direito a obter a sua eliminagdo, mas desde que:

e Os dados sejam desnecessdrios para as finalidades para as quais foram recolhidos e tratados;

e O titular retire o seu consentimento, quando o tratamento for fundamentado neste e ndo exista outro fundamento legal para o trata-
mento de dados;

e O titular se oponha ao tratamento de dados pessoais utilizados para fins automatizados;

¢ Quando os dados pessoais tenham sido tratados de forma ilicita.

Por exemplo, ndo se podem apagar dados que a empresa esteja legalmente obrigada a conservar.

DIREITO A LIMITACAO DO TRATAMENTO

O titular dos dados pessoais tem o direito de exigir a limitagao do tratamento nas seguintes situagdes:

e Contestar a exatiddo dos dados pessoais, durante um periodo que permita ao responsavel pelo tratamento verificar a sua exatidao;

e O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos mesmos e solicitar, em contrapartida, a limitagdo da sua
utilizagdo;

¢ O responsavel pelo tratamento deixar de precisar dos dados pessoais para fins de tratamento, mas esses dados sejam requeridos pelo
titular para efeitos de declaragdo, exercicio ou defesa de um direito num processo judicial;

* Se se tiver oposto ao tratamento, até se verificar que os motivos legitimos do responsavel pelo tratamento prevalecem sobre os do titu-

lar dos dados.

DIREITO DE PORTABILIDADE DOS DADOS

Esta é outra das novidades introduzidas pelo RGPD e que consiste no facto de o titular dos dados poder solicitar ao responsavel pelo tra-
tamento os seus dados pessoais, num formato de uso comum, ou solicitar a sua transferéncia para outra empresa/responsavel pelo trata-
mento dos dados.

No entanto, o titular dos dados apenas podera exigir que os seus dados sejam entregues a outro responsavel pelo tratamento, quando tal
for tecnicamente possivel.

Este direito esta limitado aos casos em que o tratamento é feito por meios automatizados e depende do consentimento do titular ou da

execugdo de um contrato.

DIREITO DE OPOSICAO E DECISOES INDIVIDUAIS AUTOMATIZADAS

As decisOes individuais exclusivamente automatizadas, ocorrem quando sdo tomadas decisdes sobre a pessoa por meios tecnoldgicos e
sem envolvimento humano. Pode ndo haver definicdo de perfis.

O titular dos dados tem o direito de ndo ser sujeito a este tipo de decisGes automatizadas, podendo-se opor, a qualquer momento, ao
tratamento dos dados pessoais que Ihe respeitem, incluindo a definicdo de perfis.

Se uma empresa avaliar as suas carateristicas (ex: idade, altura, sexo, etc.) ou o classificar numa categoria, tal significa que esta a definir o

seu perfil.

DIREITO A RETIRAR O CONSENTIMENTO

O consentimento deve ser tdo facil de retirar como de dar. Se o titular dos dados retirar o seu consentimento, a empresa fica impedida de
efetuar o tratamento de dados e, deve apagd-los rapidamente.

No entanto, ndo estd obrigada a apagar os dados, se a sua conservacgdo for obrigatdria por Lei (ex. Imposi¢cGes da Autoridade Tributaria,
da Seguranga, Social, etc...) ou necessaria para a execug¢do de um contrato.

Se o consentimento for dado para tratar dados para varios fins, este pode ser retirado apenas para um desses fins, mantendo-se para os

restantes.

Exercicio dos direitos e deveres de resposta das empresas

Os titulares dos dados podem exigir o acesso, a retificagdo, o apagamento, a corregdo, a portabilidade dos dados ou a oposi¢do ao trata-
mento através de qualquer forma, pedido escrito, eletrénico ou verbal.

A empresa é obrigada a responder o mais rapidamente possivel, tendo o prazo maximo de 30 dias para o fazer.

Na eventualidade de necessitar de mais prazo (pode ir até 3 meses no caso de grande complexidade), tem que o comunicar ao titular dos
dados e invocar os fundamentos para a prorrogacao.

A empresa deve responder de uma forma clara, concisa e suficiente.

Em caso de indeferimento da pretensdo deve comunicar as razées que a fundamentam e informar o titular dos dados que pode apresen-

tar uma reclamacéao junto da CNPD.



Por ultimo, ha que referir que ndo ha limite de prazo para os titulares dos dados poderem exercer quaisquer uns destes direitos.

INCUMPRIMENTO DO RGPD:

O Artigo 832 do RGPD determina que o seu incumprimento esta sujeito a aplicacdo de medidas ou coimas, designadamente, prevé o se-
guinte:

- Probabilidade de existéncia de uma infracdo — Aplicacdo de uma adverténcia;

- Infragdo - Podem ser aplicadas san¢des de repreensdo, proibigdo tempordria ou definitiva de tratamento de dados ou aplicacdo de coi-
mas até € 20.000.000,00 de euros ou, no caso das empresas, até 4% do seu volume de negdcios.

No entanto, a legislagdo nacional ird também dispor sobre esta matéria, esperando-se que fixe critérios para determinagdo objetiva do

valor das coimas a aplicar.

SUGESTOES DE APLICAGAO DO RGPD

Passa-se a dar uma indicacdo e sugestdo do que podem e devem fazer neste sentido.

12 PASSO — FAZER UM LEVANTAMENTO/DIAGNOSTICO DO EXISTENTE:

a) ldentificar os meus titulares de dados:

eTrabalhadores;

eFornecedores que sejam pessoas singulares ou empresarios em nome individual;

ePrestadores de servigos

eClientes, se forem pessoas singulares;

eFormadores;

eFormandos

eCandidatos a emprego. Neste caso e no que respeita aos curriculos, ha que fazer uma distingdo: Quando estes sdo pedidos pela empre-
sa no ambito de um processo de recrutamento, os dados pessoais estdo sujeitos a tratamento.

Quando sdo enviados por iniciativa das pessoas e ndo sdo pedidos pela empresa, esta pode optar por fazer o tratamento ou ndo. Aconse-
Iha-se a que, por uma questdo de salvaguarda, conste sempre no site a expressao “ ndo estamos a recrutar”.

eEstagiarios;

eSubcontratantes a quem transmito dados (contabilistas, revisores oficiais de contas, advogados, servicos de medicina no trabalho, servi-
cos de higiene e seguranca no trabalho, seguradoras, autoridade tributaria, seguranca social, etc.)

eQutros.

Os dados dos gerentes, administradores ou membros da dire¢do, enquanto estes atuarem nessa qualidade, ndo estdo sujeitos ao RGPD,

uma vez que sdo dados publicos.

b) Verificar se tenho bases de dados, que dados tém, onde estdo guardadas e que tem acesso as mesmas.
¢) Como foram recolhidos os dados? Tenho dados sensiveis?

d)Que tratamento de dados fago e se 0 mesmo é ou nao licito?

e) Quem tem acesso aos dados?

f) Transmito dados pra terceiros (Ex: contabilistas, medicina no trabalho...)?

g) Que medidas de seguranga tenho implementadas para a prote¢do dos dados?

h)Prestei informagdes aos titulares dos dados?

i) Os dados foram recolhidos para fins especificos?

j)Tenho os dados necessarios para os fins que foram recolhidos ou tenho dados a mais?

k) O meu site cumpre as politicas de privacidade exigidas pelo RGPD?

22 PASSO — IMPLANTACAO DO RGPD

Depois de efetuado o diagndstico, as empresas devem corrigir o que estiver incorreto e eliminar os dados que ndo necessitem. De segui-
da, a melhor forma de implementar o RGPD é através da criacdo de procedimentos operacionais internos, que estabelecam os passos, as
regras, as questdes que cada pessoa da empresa que tenha a seu cargo o tratamento de dados tem que dar, cumprir, verificar e respon-
der, de modo a que o RGPS seja rigorosamente cumprido.

Os procedimentos Operacionais internos devem prever os seguintes pontos:

1 - Recolha de dados:

Tenho que assegurar e ter evidéncias que:

*A forma de recolha é adequada (tenho consentimento, contrato ou estou a cumprir uma obrigacdo legal);



*A base legal para o tratamento esta correta;

eSdo transmitidas todas as informagGes aos titulares dos dados e arranjar evidéncias do conhecimento por parte destes;

*0 consentimento foi prestado e foi guardada evidéncia do mesmo.

2 — Registo das atividades de tratamento:

A empresa e os subcontratantes devem manter um registo de todas as atividades de tratamento de dados sob a sua responsabilidade
que, entre outros, deve prever:

*Fins do tratamento;

eCategorias de titulares dos dados;

eCategorias de dados;

eCategorias de destinatarios dos dados;

eTransferéncias internacionais;

*Prazo de apagamento de dados;

eDescricao das medidas de segurancga;

3 - Exercicio dos direitos dos titulares dos dados

A empresa deve elaborar um procedimento que aborde duas situagées:

eForma e meio do titular dos dados exercer os seus direitos;

eForma e prazos de resposta a um pedido de exercicio de qualquer um dos direitos que o titular tem.

Ndo esquecer que a resposta é obrigatdria, deve ser feita por escrito (para se ter a evidencia) e o prazo é de 30 dias seguidos.

Caso nao se consiga responder dentro deste prazo é necessarios comunicd-lo por escrito ao titular dos direitos e informa-lo de que pode
reclamar para a CNPD.

Ndo esquecer também que o sistema informativo deve estar preparado para a portabilidade dos dados.

4 — Subcontratantes e Destinatarios

O procedimento deve prever um modelo de contrato a celebrar com os subcontratantes. O contrato deve prever:

e|dentificacdo dos dados que se vao transmitir e identificacdo do seu titular;

eAmbito e finalidade da transmissdo de dados;

eExtensdo da vinculagdo das obrigacGes em matéria de protecdo de dados aos trabalhadores e terceiros com que o subcontratante con-
tacte;

eFixacdo de clausula penal a aplicar em caso de fuga, violagdo ou roubo de dados.

5 — Avaliacdao de Impacto

Quando um certo tipo de tratamento de dados, em particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito,
contexto e fins, for suscetivel de implicar um elevado risco para os direitos e liberdade das pessoas singulares, a empresa/responsavel
pelo tratamento de dados deve fazer, antes de iniciar o tratamento, uma avaliagdo de impacto das operagbes de tratamento previstas
sobre a protecdo de dados pessoais. O procedimento interno deve indicar as situagdes em que deve ser feita a avaliagdo de impacto.

7 — Medidas de seguranga do tratamento

O procedimento deve descrever todas as medidas de seguranca, informaticas, técnicas e organizativas, que devem ser respeitadas na
empresa.

A titulo de exemplo:

ePseudonimizacgdo (Substituicdo de material pessoalmente identificavel por identificadores artificiais — Ex: niUmeros);

eCifragem (codificagdo de mensagens para que apenas as pessoas autorizadas as possam ler);

e|nsercao de passwords;

*Bloqueio de telemoveis;

*Bloqueio de acesso a dados por departamentos da empresa que ndo necessitem dos mesmos;

e|Introducdo do sistema de hibernagao nos computadores quando ndo estiverem a ser usados;

eMinimizagdo;

e|nstalagdo no sistema informatico de todas as medidas de protecao;

8 — Informagdo a prestar aos trabalhadores

Nos termos do RGPD a informacdo aos trabalhadores deve incluir:

eA identidade e contactos da empresa e do seu representante legal;

*Os contactos do Encarregado de Prote¢do de Dados (DPO) se este existir;

¢As finalidades do tratamento dos dados pessoais, bem como o fundamento juridico para o tratamento;

*(Os destinatdrios ou entidades a quem vao ser transmitidos os seus dados pessoais;

eSe existem transferéncia dos seus dados pessoais para paises fora da UE;

eQual o prazo de conservagdo de dados;



eInformacado sobre os direitos dos titulares: acesso, retificacdo, apagamento, portabilidade, limitagcdo e oposicao;

eSe o tratamento se basear no consentimento, deve informar-se que pode retirar o consentimento em qualquer altura, sem comprome-
ter a licitude do tratamento efetuado com base no mesmo;

*Se a comunicac¢do dos dados pessoais constitui ou ndo uma obrigacdo legal, ou um requisito necessario para celebrar um contrato.

eSe o titular dos dados os esta obrigado a fornecer e, as eventuais consequéncias do ndo fornecimento;

e A existéncia de decisdes automatizadas, nomeadamente a definicdo de perfis.

9 — Notificacdo de violagdo

O procedimento tem que prever a forma de atuagdo em caso de violagdo/roubo, etc de dados pessoais.

A empresa tem que notificar a CNPD, sem demora injustificada e sempre que possivel até 72 horas apés ter tido conhecimento da viola-
¢do de dados, a menos que da mesma ndo haja a suscetibilidade de resultar um risco para os direitos e liberdades dos titulares.

Quando a violagdo implicar este risco, a empresa/responsavel pelo tratamento dos dados pessoais deve também comunicar a violagdo de
dados ao titular dos mesmos, sem demora injustificada.

10 — Documentos a elaborar e prova do cumprimento do RGPD

Perante todas estas obrigacdes e a necessidade de comprovar, a todo o tempo, o cumprimento do RGPD, aconselha-se que as empresas
elaborem os seguintes documentos:

eManual de acolhimento, onde constem os direitos e obrigacdes em matéria de protecdo de dados pessoais;

eRegulamento Interno onde constem todas as regras em matéria de protecdo de dados;

eFazer contratos com os subcontratantes ou adendas ao contrato caso estes ja existam;

eFazer adendas aos contratos dos trabalhadores inserindo clausulas em matéria de protecdo de dados pessoais;

eInserir a informagdo nos seus sites;

eInserir uma politica de privacidade nos sites;

eElaborar uma folha de registo de todas as atividades de tratamento de dados;

eImplementar um sistema de arquivo com regras;

eFazer modelos de recolha do consentimento;

eFazer modelos de presta¢do de informacgao;

eAvaliacdo de impacto.

eDeve implementar-se um mecanismo permanente e dinamico da verificagdo de conformidade e cumprimento do RGPD;

ePromover auditorias internas de controlo.

Estamos ao dispor para esclarecimentos que os nossos Associados pretendam.
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